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Abstract

As the IoT-based hyper-connected society grows, public-key cryptosystem such as RSA is frequently used for

encryption, authentication, and digital signature. Public-key cryptosystem use very large (safe) prime numbers to

ensure security against malicious attacks. Even though the performance of the device has greatly improved, the

generation of a large (safe)prime is time-consuming or memory-intensive. In this paper, we propose ET-MR and

ET-MR-MR using Euler sieve so it runs faster while using less memory. We present a running time prediction model

by probabilistic analysis and compare time and memory of our method with conventional methods. Experimental

results show that the difference between the expected running time and the measured running time is less than 4%.

In addition, the fastest running time of ET-MR is 36% faster than that of TD-MR, 8.5% faster than that of DT-MR

and the fastest running time of ET-MR-MR is 65.3% faster than that of TD-MR-MR and similar to that of

DT-MR-MR. When k=12,381, the memory usage of ET-MR is 2.7 times more than that of DT-MR but 98.5% less

than that of TD-MR and when k=65,536, the memory usage of ET-MR-MR is 98.48% less than that of TD-MR-MR

and 92.8% less than that of DT-MR-MR.

요 약

IoT 기반의 초연결사회가 되어감에 따라 암호, 인증, 전자서명 등을 위해 RSA와 같은 공개키암호시스템이 빈번하게 사용

되고 있다. 공개키암호시스템은 악의적인 공격으로부터 보안성을 확보하기 위해 크기가 매우 큰 (안전)소수를 사용하는데 기

기의 성능이 크게 발전하였음에도 불구하고 크기가 큰 (안전)소수생성은 수행시간이 오래 걸리거나 메모리를 많이 요구하는

작업이다. 본 논문에서는 수행시간과 사용공간의 효율을 높이기 위해 오일러체(Euler sieve)를 사용하는 ET-MR 소수검사법

과 ET-MR-MR 안전소수검사법을 제안한다. 제안한검사법을 확률적으로분석한수행시간 예측모델을제안하고 기존방법

들과 수행시간, 메모리 사용량을 비교하였다. 실험결과, 이론적 예측시간과 실제 수행시간의 차이는 거의 없었으며(4%미만)

각 알고리즘이 가장 빠를 때의 수행시간을 비교하면 ET-MR이 TD-MR보다 34.5%, DT-MR보다 8.5% 더 빨랐으며,

ET-MR-MR이 TD-MR-MR보다 65.3% 더 빨랐고, DT-MR-MR과는 비슷하였다. 공간의 경우 k=12,381일 때 ET-MR이

DT-MR보다 약 2.7배 더 사용했지만 TD-MR보다 98.5% 더 적게 사용하였고 k=65,536일 때 ET-MR-MR이 TD-MR-MR

보다 98.4%, DT-MR-MR보다 92.8% 더 적게 사용하였다.
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Ⅰ. 서론

스마트시티, 스마트홈, 5G, AI, IoT 등 최신 트렌

드와 기술을 기반으로 한 초연결사회로 진입함에

따라 네트워크에 연결된 수많은 객체들은 상호간의

암복호(encryption/decryption), 인증(authentication),

전자서명(digital signature) 등을 빈번히 사용하고

있다.[1] 특히 IoT, 스마트 모바일 디바이스 등이

널리 사용됨에 따라 개인정보의 활용과 보호에 대

한 관심이 높아지면서 기존의 ID/PW방식의 정보

기반 인증 외에도 안면인식, 지문인식 등의 생체인

증(biometrics)이나 기지국, AP의 정보를 이용하는

위치인증(Location-based authentication) 등을 사

용하거나 이들을 2개 이상 사용하는 멀티팩터 인증

(Multi factor authentication)이 이용되고 있다.[2]

따라서 이종 간 장치들이나 객체들 간의 보안통

신을 위해 사용되는 보안키의 개수가 급격히 증가

하고 있다. 이에 따라 보안키 유출이나 해킹에 의

한 보안 문제가 지속적으로 발생하고 있으며 이를

해결하기 위해 공개키암호시스템의 사용빈도는 점

점 더 높아지고 있다.

공개키암호시스템[3][4]은 악의적인 공격으로부

터 보안성을 확보하기 위해 크기가 매우 큰 (안전)

소수를 사용하는데 하드웨어와 소프트웨어의 성능

이 크게 발전하였음에도 불구하고 크기가 큰 (안

전)소수를 생성하는 것은 오랜 시간이 걸린다. 이

에 따라 (안전)소수생성에서 수행시간이 가장 오래

걸리는 (안전)소수검사의 시간을 줄이기 위한 연구

가 진행되고 있다.

본 논문에서는 기존의 (안전)소수생성방법을 개

선한 ET-MR 소수검사법과 ET-MR-MR 안전소

수검사법을 제안하였다. 이 방법들은 오일러체를

이용하여 나눗셈의 횟수와 중복되는 메모리 접근

횟수를 줄여 기존 방법보다 효율적으로 작동할 수

있다. 본 논문의 구성은 다음과 같다. 먼저 2장에서

는 (안전)소수 생성 관련 연구를 소개하고 3장에서

는 오일러체를 이용하는 제안방법과 수행시간의

확률분석을 소개한다. 4장에서는 실험을 통해 확률

분석의 모델의 정확성을 보인 다음, 기존방법과 제

안방법의 성능비교를 수행한다. 5장에서 결론을 맺

고 향후 연구방향을 제안한다.

Ⅱ. 본론

1. 기존 연구

가. 소수검사법과 안전소수검사법

공개키암호시스템에서 가장 널리 사용되는 RSA

암호 알고리즘은 두 개의 (안전)소수를 곱하여 공

개키와 개인키로 사용한다. (안전)소수를 이용하여

공개키와 개인키를 생성하면 악의적인 공격자가

공개키를 소인수분해를 하여 어떤 수가 사용되었

는지 알 수는 있다. 하지만, 크기가 매우 큰 수를

소인수분해하는 것은 매우 오랜 시간이 걸리기 때

문에 RSA암호 알고리즘에 사용된 (안전)소수를 알

아내는 것은 매우 어렵다.

소수를 생성하기 위해서는 n-bit 난수 r을 생성

한 다음 소수검사법을 수행하여 검사를 통과하면 r

을 소수로 판단한다. 안전소수를 생성하기 위해서

는 n-bit 난수 r을 생성한 다음 r과 (r-1)/2를 소수

검사법으로 검사한다. r과 (r-1)/2가 모두 소수라고

확인되면 r을 안전소수로 판단한다.

이 과정에서 n-bit 난수 r을 생성하는데 걸리는

난수생성시간보다 생성된 난수가 소수인지를 검사

하는 소수검사시간이 매우 크기 때문에 (안전)소수

를 빠르게 생성하기 위해서는 효율적인 소수검사

법에 대한 연구가 필요하다.

난수 r이 소수인지 판단하는 대표적인 검사방법

으로는 Trial Division, Miller-Rabin test, Fermat

test, 나눗셈 테이블(division table)[5][6][7][8] 등이

있다. 일반적으로 소수검사의 속도를 향상시키기

위해 두 가지 이상의 검사법을 조합해서 사용한다.

대표적인 조합소수검사법에는 Trial Division과

Miller-Rabin test방식을 조합한 TD-MR검사법과

GCD함수와 Miller-Rabin test를 조합한 GCD-MR

검사법, 그리고 나눗셈테이블 방식과 Miller-Rabin

test를 조합한 DT-MR검사법등이 있다.[9]

나. TD-MR검사법과 TD-MR-MR검사법

TD-MR검사법은 trial division(이하 TD)과 Miller-

Rabin test(이하 MR test)를 조합하여 소수를 검사

하는 조합소수검사방법으로 상세한 수행과정은 다

음과 같다.
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1. 난수 생성

- n-bit 난수 r을 무작위로 생성

2. Trial Division 수행

- r을 k개의 작은 소수로 나눔

- 한 번이라도 나누어진다면 1로 이동하고 아니라

면 3으로 이동

3. MR test 수행

- r을 Miller-Rabin test로 검사

- 검사를 통과하면 r을 소수로 반환하고, 아니라면

1로 이동

Maurer[10]는 k개의 소수를 사용하는 TD-MR검

사법의 수행시간을 확률적으로 분석하였다. k개의

소수를 사용하는 TD-MR검사법의 수행시간은 난

수생성시간인 Trnd, TD의 수행시간인 TTD, MRtest

의 수행시간인 TMR의 합으로 다음과 같다.

      (1)

먼저, N은 n-bit 소수를 한 개를 생성할 때까지

생성해야하는 난수 r의 개수로 nln2/2이고 Trnd는

난수생성시간으로 r을 한 개 생성하는데 걸리는 시

간이다.

TD는 r을 소수 pj (p1 < p2 < ... < pj < ... < pk, p1

= 3)로 나누어보고 나누어지지 않으면 그 다음 소

수인 pj+1로 나누어보는 작업을 모든 j에 대해 수행

한다. Td를 나눗셈을 한번 수행하는데 걸리는 시간

이라고 하면 TD의 수행시간은 다음과 같다.

  
  




 





  (2)

수식(2)에서 
  





 은 난수 r이 i개 소수에 대
해 나누어지지 않을 확률이다. Tmr을 MR test를 한

번 수행하는 데 걸리는 시간이라 하면 TMR는 다음

과 같다.

  
 



 

  (3)

따라서 TD-MR의 수행시간은 다음과 같다.

 

ln 



 
  




  





 


 





 





 (4)

TD-MR-MR검사법은 TD-MR 수행 후 (r-1)/2

를 MR test로 수행하며 상세과정은 다음과 같다.

1. 난수 생성

- n-bit 홀수 난수 r을 생성

2. Trial Division 수행

- 난수 r을 k개의 소수로 나눔

- 나머지가 0이나 1이 나오면 1로 이동하고,

아니라면 3으로 이동

3. MR test 수행

- r이 MR test를 통과하면 4로 이동하고 아니라

면 1로 이동

4. MR test 수행

- (r - 1)/2가 MR test를 통과하면 안전소수로

반환하고, 아니라면 1로 이동

Park and Kim [11]은 TD-MR-MR검사법의 수

행시간을 확률적으로 분석하였으며 상세 내용은

다음과 같다.

       (5)

이 식에서 N은 안전소수를 찾을 때까지 난수를

생성해야 하는 횟수로 0.66(nln2/2)2이다. Trnd는 이

전과 동일하며 TMR1과 TMR2는 r과 (r-1)/2에 대한

MR test의 수행시간이다. TTD는 r과 (r-1)/2이 모

두 pj에 의해 나누어떨어지지 않아야 하므로 다음

과 같이 정리된다.

  
  




  





  (6)

TMR1은 r과 (r-1)/2이 모두 k개의 소수로 나누어

지지 않아야 하고, TMR2는 난수 r이 소수이면서

(r-1)/2이 k개의 소수와 서로소여야 하므로 전체

수행시간은 다음과 같이 정리된다.


 





 ln



  



 

  (7)

따라서 k개의 소수를 이용한 TD-MR-MR의 수

행시간은 다음과 같다.

  

 

ln 



 

  




 

 



 
(8)

 
 



 

 ln



  



 

 




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다. DT-MR검사법과 DT-MR-MR검사법

나눗셈테이블(Division Table, 이하 DT)은 기존

의 TD를 개선한 것으로 순차난수 생성법과 나눗셈

테이블 S[i]를 사용한다. [12] 다음은 DT-MR검사

법의 과정을 설명하고 있다.

1. 난수 생성

- n-bit 난수 r0을 생성

2. DT 수행

1) S[i] = 0로 초기화, r0을 pj로 나누어 R을 계산

2) R로 pj로 나누어지는 ri를 찾아 S[i] = 1을 저장

3. Miller-Rabin test 수행

- S[i] = 0인 ri에 대해 차례대로 MR test 수행

- 검사를 통과한 ri을 소수로 반환하고 종료

- MR test를 통과한 ri가 없다면 1로 이동

DT는 pj로 나눌 수 있는 난수들을 쉽게 찾을 수

있는데 왜냐하면 테이블에서 pj에 의해 나누어지는

난수들은 서로 pj의 배수만큼 떨어져 있기 때문에

실제로 나누어보지 않고 테이블의 인덱스를 이동

하면서 후보에서 제외할 수 있다. 나눗셈 테이블

S[i]는 길이가 s인 비트벡터 테이블이다.

k개의 소수를 이용하는 DT-MR검사법의 수행시

간은 다음과 같다.

      (9)

N은 상수로서 소수를 찾을 때까지 만들어야 하

는 테이블의 개수로 아래와 같다.

 
ln

 




(10)

TTD는 r0를 k개의 소수로 나누어보는데 Td를 나

눗셈 시간이라고 하면 TTD = kTd이다. TTS는 S[i]

를 0으로 초기화하고 pj로 나누어지는 ri를 찾은 다

음 해당되는 S[i]에 1을 저장하는 시간이다. 메모리

접근시간을 Tm이라 할 때, 초기화시간은 sTm이고

S[i]에 1을 저장할 확률은 각 pj에 대해 s/pj이다.

따라서 메모리에 접근하는 횟수는 
  





 이다.
TMR은 S[i]=0인 ri에 대해 MR test를 수행한다.

S[i]=0을 찾는데 걸리는 시간은 NsTm이고 ri가 k개

의 소수에 대해 나누어지지 않을 확률은 
  





 

이고 소수를 찾을 때까지 반복해야하므로 TMR는

다음과 같다.

   

ln

  





  (11)

따라서 나눗셈 테이블을 이용한 순차 난수 생성

법의 예측시간은 다음과 같이 정리할 수 있다.

 
 ln

 













 


  





 














  





 
(12)

DT-MR-MR검사법에서 난수 r은 동일하게 생성

하고 ri 또는 (ri - 1)/2가 pj로 나누어지면 S[i]=1이

고 아니면 S[i]=0이다.

1. 난수 생성

- n-bit 난수 r0를 생성

2. DT 수행

1) S[i]=0로 초기화, r0을 pj로 나누어 R을 계산

2) R로 pj로 나누어지는 ri를 찾아 S[i] = 1을 저장

3. MR test 수행

- S[i]=0인 ri에 대해 MR test를 수행

- 통과하면 4로 이동, 아니라면 S[i]=0인 다음 ri
에 3을 수행, S[i]=0인 i가 없을 경우 1로 이동

4. MR test 수행

- S[i]=0인 (ri - 1)/2에 대해 MR test를 수행

- 통과하면 ri를 안전소수로 반환 후 종료,

- 아니라면 S[i]=0인 다음 ri에 대해 3으로 이동

DT-MR-MR검사법의 수행시간을 확률적으로

분석한 전체수행시간은 다음과 같다.

      (13)

TRND와 TTD는 DT-MR검사법과 동일하다. S[i]

에 1을 저장할 확률은 각 pj에 대해 s/pj이고 ri와

(ri - 1)/2에 대해 수행하므로 2s/pj라는 점이 다르

다. 따라서 TTS는 다음과 같다.

  
 





  (13)

TMR1과 TMR2 S[i]=0인 ri에 대해 MR test를 수행

하는데 걸리는 시간과 (ri - 1)/2에 대해서 MR test

(441)
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를 수행하는 데 걸리는 시간으로 다음과 같다.

  













 

ln 



  





 




 



 

 










(14)

전체 수행시간을 예측해보면 다음과 같다.

 

ln

 











  


  





 





 











 

 



  





 




  



 

 










(15)

2. 연구내용

가. 오일러체를 이용한 제안방법

TD는 난수를 k개의 소수로 나누어보기 때문에

나눗셈의 횟수가 많으며 DT는 나눗셈의 횟수는 줄

였지만 합성수를 여러 번 검사하기 때문에 비효율

적이다. 다음 표는 DT에서 중복판단을 하는 예시

이다. X는 최초로 합성수임을 판단한 위치이며 D

는 X 이후로 합성수로 중복판단한 위치이다. 이와

같이 이미 합성수로 판단한 난수에서도 수차례 중

복으로 소수인지 판단하는 과정을 거치게 된다.

　 3 5 7 11 13 17 19 23 29

51 X D 　 　 　 D 　 　 　

55 X D 　 D 　 　 　 　 　

59 　 　 　 　 　 　 　 　 X

63 X 　 D 　 　 　 　 　 　

67 X 　 　 D 　 　 　 　 　

71 　 X D 　 　 　 　 　 　

75 X D 　 　 　 　 　 　 　

79 X　 　 　 　 D 　 　 　 　

83 　 　 　 　 　 　 　 　 　

87 X 　 　 　 　 　 　 　 D

91 X D D 　 D 　 　 　 　

95 　 X 　 　 　 　 D 　 　

99 X 　 D D 　 　 　 　 　

103 X 　 　 　 　 D 　 　 　

107 　 　 　 　 　 　 　 　 　

111 X D D 　 　 　 　 　

Table 1. An example of duplicate operations in DT.

표 1. DT에서 중복판단하는 예시

다음은 오일러체를 이용한 소수검사방법이다.

1. n개의 자연수를 크기순으로 배열한다.

2. 판단되지 않은 숫자 중에 가장 작은 수를 선택하

고 그 숫자를 소수로 판단한다.

3. 2번에서 소수로 판단된 숫자의 모든 배수를 합성

수로 판단하고 삭제한다.

4. 모든 수를 판단할 때 까지 2～3번을 반복한다.

오일러체를 적용하면 이미 합성수로 판단한 난수

를 중복검사하지 않아 성능이 향상될 수 있다. 뿐

만 아니라 소수 pi 리스트를 가지고 있지 않아도

되므로 메모리공간도 개선할 수 있다.

나. ET-MR 소수검사법

오일러테이블(Euler Table, 이하 ET)은 DT의 테

이블에 오일러체를 적용하여 개선한 방법이다.

ET-MR 소수검사법의 수행순서는 사전계산단계

와 소수검사단계로 나누어진다. 사전계산의 상세

내용은 다음과 같다.

사전계산

1. 
  



 계산(k는 n-bit를 고려하여 사용자가 설정)

2. n-bit 홀수 난수 rinit 생성

3. 난수 인덱스 리스트 Rn 생성

4. Rn에서 k개의 소수로 나누어지는 난수의 인덱

스를 모두 삭제

사전계산은 TD 혹은 DT를 대체하는 과정으로 k

개의 소수로 나누어지지 않는 n-bit 난수 후보들을

찾는다. Rn은 순차난수생성방법으로 rinit부터 시작

해서 2씩 차이가 나는 난수들 중에 k개의 소수로

나누어지지 않는 난수들의 인덱스만 저장하는 리

스트이다. Rn의 길이는 
 



이고 j번째 원소의 값

은 인덱스값인 j이며 이에 해당하는 난수는 rinit+2j

이다.

소수 검사

1. r0를 생성(r0=rinit + uㆍ
 



 , u는 임의의 정수)

2. ri를 MR test 수행 (ri = rinit + 2Rn[i] (0≤i≤t) )

3. ri가 MR test를 통과하면 소수로 반환, 아니라면

i를 1증가하고 2로 이동, i가 최댓값이 되어도 소

수가 없다면 1로 이동

(442)
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소수검사에서는 Rn의 인덱스를 0부터 1씩 증가

하면서 각 난수를 생성한 뒤 MR test를 수행한다.

MR test를 통과한다면 소수로 반환하고 아니라면

다음 난수를 MR test한다.

수행시간을 확률적으로 분석해보면, N은 소수를

찾을 때까지 후보난수를 생성하는 횟수, Trng는 ri

를 생성하는데 걸리는 시간, 리스트에 저장되어 있

는 ri의 개수 t, TMR은 MR test를 수행하는 시간으

로 정의하면 전체시간은 다음과 같다.

  ××  (16)

N과 TMR은 DT-MR의 수행횟수와 시간이 동일

하나 Trng는 다음과 같다.

   (17)

Trng는 ri를 하나 생성하는데 걸리는 시간이고,

ri=rinit+2Rn[i](0≤i≤t)이므로 곱셈과 덧셈을 한번

하는데 걸리는 시간과 같다. 따라서 전체 수행시간

은 다음과 같다.

 
ln

 



 





  





 
(18)

다. ET-MR-MR 안전소수검사법

ET-MR-MR 안전소수검사법도 사전계산단계와

소수검사단계로 나누어진다. 사전계산의 상세 내용

은 다음과 같다.

사전계산

1. 
  



 계산(k는 n-bit를 고려하여 사용자가 설정)

2. n-bit 홀수 난수 rinit 생성(단, rinitinitinit%4=3을 만족)

3. 난수 인덱스 리스트 Rn 생성

4. Rn에서 k개의 소수로 나누어지거나 나머지가 1

인 난수의 인덱스를 모두 삭제

사전계산은 ET-MR 소수검사법과 2가지 차이점

이 있다. 하나는 2번 과정에서 rinit를 생성할 때 홀

수일 뿐만 아니라 rinit%4=3을 만족해야 하는데 이

는 (r-1)/2도 홀수이면서 pj를 나누어지지 않아야하

기 때문이다. 또 다른 하나는 4번 과정에서 k개의

소수로 나누었을 때 나머지가 0 혹은 1이 되는 모

든 수를 제외해야 하는데 그 이유는 r과 (r-1)/2이

모두 pj에 의해 나누어지지 않아야하기 때문이다.

소수 검사

1. r0를 생성(r0=rinit+wㆍ
  



 , w는 임의의 정수)

2. ri를 MR test 수행 (ri=rinit+4Rn[i] (0≤i≤t))

3. ri가 MR test를 통과하면 4로 이동, 아니라면 i를

1 증가하고 2로 이동, i가 최댓값이 되어도 소수

가 없다면 1로 이동

4. (ri-1)/2를 MR test 수행

5. (ri-1)/2가 MR test를 통과하면 안전소수로 반환,

아니라면 i를 1 증가하고 2로 이동

수행시간을 확률적으로 분석해보면, N은 안전소

수를 찾을 때까지 후보난수를 생성하는 횟수, Trng

는 ri를 생성하는데 걸리는 시간, 리스트에 저장되

어 있는 ri의 개수 t, TMR은 r과 (r-1)/2에 대해

MR test를 수행하는 시간으로 다음과 같다.

  ××  (19)

N과 TMR은 DT-MR-MR과 동일하고 Trng는

ET-MR과 동일하다.

   (20)

오일러체를 이용한 안전수소검사의 수행시간 예

측수식은 다음과 같다.

 



 






 













 

 




  





 




  



 

 















(21)

3. 실험 및 분석

PC의 실험환경은 Microsoft Windows 10 Home,

3.2GHz CPU, 8.00GB RAM에서 Microsoft Visual

Studio 2017을 사용하였다.

가. 이론모델 검증 실험

먼저 확률적으로 분석하여 수립한 ET-MR 소수

(443)
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검사법과 ET-MR-MR 안전소수검사법의 수행시

간 예측모델이 정확한지를 검증하였다. 이를 위해,

임의의 k와 n에 대해 예측수행시간을 계산하고 실

제 수행시간을 측정하여 두 시간을 비교하였다.

ET-MR소수검사법의 실험은 n=128bit이고 k=8

일 때와 n=512bit이고 k=64일 때, 소수 10,000개를

생성하는데 걸리는 시간을 측정하고 평균을 구하

였다. 다음 표는 ET-MR의 실제측정시간과 예측실

행시간을 비교한 것이다.

n 128bit (ms) 512bit (ms)

Theoretical time 2.708 108.448

Measured time 2.643 111.933

error rate(%) 2.41 3.21

Table 2. Comparison of the theoretical time and measured

time of ET-MR.

표 2. ET-MR의 이론시간과 실제시간의 비교

비교결과, 오차율이 각각 2.41%와 3.21%로 나와

ET-MR의 수행시간 예측모델이 확률적으로 잘 분

석되었음을 확인하였다.

ET-MR-MR안전소수검사법의 실험은 n=128bit

이고 k=8일 때와 n=512bit이고 k=64일 때, 각각 안

전소수를 생성하여 수행시간을 평균을 구하였다. 다

음 표는 ET-MR-MR의 실제측정시간과 수행시간

예측모델에 의한 예측실행시간을 비교한 것이다.

n 128bit (ms) 512bit (ms)

Theoretical time 4,236 3,827

Measured time 4,317 3,879

error rate((%) 1.91 1.38

Table 3. Comparison of the theoretical time and measured

time of ET-MR-MR.

표 3. ET-MR-MR의 이론시간과 실제시간의 비교

비교결과 오차율이 각각 1.91%와 1.38%로 나와

ET-MR-MR이 수행시간 예측모델이 잘 수립되었

음을 확인하였다.

나. 기존 조합소수와의 성능비교

기존의 대표적인 조합소수검사법인 TD-MR, DT-

MR과 ET-MR의 수행시간을 이론모델을 이용하여

비교하였다.

k TD-MR (ms) DT-MR (ms) ET-MR (ms)

16 151.56 151.54 150.31

64 110.44 109.76 108.44

256 89.18 86.29 84.90

512 83.57 78.09 76.68

991 81.60 71.69 70.25

1,229 81.84 69.84 68.40

2,048 84.72 65.84 64.38

4,096 96.09 61.14 59.66

12,381 148.84 58.46 53.47

Table 4. The running time comparison of TD-MR, DT-MR,

ET-MR.

표 4. TD-MR, DT-MR, ET-MR의 수행시간비교

n=512bit에서 실험결과, k가 64보다 작을 때는

TD-MR, DT-MR, ET-MR의 수행시간이 비슷하

였으나 k가 64보다 커지면 TD-MR이 3개의 방법

중에 가장 느리고, ET-MR이 3개의 방법 중에 가장

빨랐다. TD-MR이 가장 빨랐을 때는 k=991일 때,

81ms였으며 ET-MR이 가장 빨랐을 때는 k=12,381

일 때, 53ms였다. ET-MR의 수행시간이 가장 빨랐

을 때와 TD-MR의 수행시간이 가장 빠른 때를 비

교하면, ET-MR이 TD-MR보다 34.5% 빨랐으며,

DT-MR보다 8.5% 빨랐다.

Fig. 1. Comparison of the running time of TD-MR, DT-MR

and ET-MR.

그림 1. TD-MR, DT-MR, ET-MR의 수행시간 비교

n=512bit에서의 TD-MR, DT-MR, ET-MR의 메

모리 사용량을 비교하였는데, k개 소수로 나누어지

지 않는 난수를 알기 위해 필요한 메모리공간을 계

산하였다. 즉 TD-MR은 k개의 소수를 저장하는 메

모리공간을 계산하였고, DT-MR과 ET-MR은 k개
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의 소수로 나누어지지 않는 난수들을 저장하는 데

필요한 공간을 계산하였다.

k TD-MR(bit) DT-MR(bit) ET-MR(bit)

16 256 817 8,725

64 1,024 817 6,295

256 4,096 817 4,928

512 8,192 817 4,451

991 15,856 817 4,078

1,229 19,664 817 3,970

2,048 32,768 817 3,737

4,096 65,536 817 3,463

12,381 198,096 817 3,104

Table 5. Comparison of memory usage of TD-MR, DT-MR,

ET-MR.

표 5. TD-MR, DT-MR, ET-MR의 메모리 사용량 비교

TD-MR은 k가 커질수록 더 많은 메모리를 사용

하였으며, DT-MR은 고정크기만큼만 필요하고,

ET-MR은 k가 커질수록 더 적은 메모리를 사용하

였다.

k=12,381일 때, TD-MR은 198,096bit를 사용하였

고, DT-MR은 817bit를 사용하였다. ET-MR은

3,104bit를 사용하여 TD-MR의 사용량 대비 1.5%

정도만 사용하여 98.5%가 축소되었다. 하지만 DT-

MR에 비해 공간을 약 2.7배 더 사용하였다.

Fig. 2. Comparison of the memory usage of TD-MR,

DT-MR and ET-MR.

그림 2. TD-MR, DT-MR, ET-MR의 메모리사용량 비교

다음으로 ET-MR-MR 안전소수검사법의 성능

비교를 위해 TD-MR-MR과 DT-MR-MR의 수행

시간과 비교하였다.

k
TD-MR-MR
(ms)

DT-MR-MR
(ms)

ET-MR-MR
(ms)

16 7,570 7,313 7,312

64 4,114 3,827 3,826

256 2,718 2,364 2,363

512 2,356 1,935 1,934

1,872 2,087 1,403 1,402

4,096 2,212 1,187 1,184

16,384 3,428 918 909

65,536 7,887 752 724

Table 6. The running time comparison of TD-MR-MR,

DT-MR-MR, ET-MR-MR.

표 6. TD-MR-MR, DT-MR-MR, ET-MR-MR의수행시간비교

n=512bit에서 실험결과, k가 16보다 작을 때는

TD-MR-MR, DT-MR-MR, ET-MR-MR의 수행

시간이 비슷하였으나 k가 16보다 커지면, 3개의 방법

중에 TD-MR-MR이 가장 느리고, ET-MR-MR이

가장 빨랐다. TD-MR-MR이 가장 빨랐던 때는

k=1,872일 때, 2,087ms였으며 ET-MR-MR이 가장

빨랐던 때는 k=65,536일 때, 724ms였다. ET-MR-MR

과 TD-MR-MR의 수행시간 중 가장 빨랐던 때를

비교하면, ET-MR-MR이 TD-MR-MR대비 65.3%

성능이 향상되었다.

Fig. 3. Comparison of the running time of TD-MR-MR,

DT-MR-MR and ET-MR-MR.

그림 3. TD-MR-MR, DT-MR-MR, ET-MR-MR의 메모리

사용량 비교

n=512bit에서의 TD-MR-MR, DT-MR-MR, ET-

MR-MR의 메모리 사용량을 동일한 방법으로 비교

하였다.
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k
TD-MR-MR
(bit)

DT-MR-MR
(bit)

ET-MR-MR
(bit)

16 256 220,174 167,037

64 1,024 220,174 86,701

256 4,096 220,174 53,122

512 8,192 220,174 43,305

1,872 29,952 220,174 31,186

4,096 65,536 220,174 26,232

16,384 262,144 220,174 20,009

65,536 1,048,576 220,174 15,807

Table 7. Comparison of memory usage of TD-MR-MR,

DT-MR-MR, ET-MR-MR.

표 7. TD-MR-MR, DT-MR-MR, ET-MR-MR의 메모리

사용량 비교

TD-MR-MR 또한 k가 커질수록 더 많은 메모리

를 사용하였으며, DT-MR-MR은 고정크기만큼만

필요하고, ET-MR-MR은 k가 커질수록 더 적은

메모리를 사용하였다.

k=65,536일 때, TD-MR-MR은 1,048,576bit를 사

용하였고, DT-MR-MR은 220,174bit를 사용하였다.

ET-MR-MR은 15,807bit를 사용하여 TD-MR-MR

의 사용량 대비 1.5%정도만 사용하여 98.5%가 축

소되었다.

Fig. 4. Comparison of the memory usage of TD-MR-MR,

DT-MR-MR and ET-MR-MR

그림 4. TD-MR-MR, DT-MR-MR, ET-MR-MR의 메모리

사용량 비교

Ⅲ. 결론

본 논문에서는 오일러체를 적용하여 (안전)소수

를 생성하는 ET-MR 소수검사법과 ET-MR-MR

안전소수검사법을 제안하였다. 또한 이들을 확률적

으로 분석하여 수행시간을 예측할 수 있는 수행시

간 예측모델을 제안하였다. 실험 결과, ET-MR 소

수검사와 ET-MR-MR 안전소수검사는 오차율이

각각 4%미만과 2%미만으로 확률적 분석이 잘 수

행되었음을 확인하였다.

또한기존의 (안전)소수검사법인 TD-MR, TD-MR-

MR, DT-MR, DT-MR-MR과 성능비교를 하였을

때, 본 논문에서 제안하는 방법이 속도와 공간에서

더 효율적으로 나타났다. 각 알고리즘이 가장 빠를

때를 기준으로 수행시간들을 비교해보면, ET-MR

은 TD-MR보다 34.5% 더 빨랐으며, DT-MR에 비

해 8.5% 더 빨랐다. ET-MR-MR은 TD-MR-MR

보다 65.3% 더 빨랐고, DT-MR-MR과는 비슷하였

다. 사용하는 공간의 경우 k=12,381일 때 ET-MR이

TD-MR보다 98.5% 더 적게 사용하지만, DT-MR

보다는 더 사용하였다. k=65,536일 때 ET-MR-MR

이 TD-MR-MR보다 98.4% 더 적게 사용하였으며

DT-MR-MR보다 92.8% 더 적게 사용하였다.
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