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Ⅰ. 서  론

2022년 2월 발생한 러시아의 우크라이나 침공 사태를
통해서 살펴볼 수 있는 가장 큰 특징 중 하나는 전쟁수행
패러다임의 변화이다. 과거 재래식 전력의 정량적인 우위
를 통한 전장의 성패가 최신 정보수집체계 등을 통한 국

가정보력 우위 등의 정성적인 요인으로 결정되고 있다. 
러시아는 세계 2위의 군사력을 보유하고 있으나, 우크라
이나 전역에서의 전자기스펙트럼 작전에 대한 주도권을
확보하지 못해 탱크, 장갑차, 전투기 등 군사무기의 막대
한 손실을 보고 있으며, 우크라이나로부터 작전통신망에
대한 감청, 교란, 방해 등으로 상하제대 간 통신망 두절
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요  약

최근 우리나라는 전략사령부 창설 계획을 발표하였는데, 전략자산의 효율적 운용을 위해서는 그에 상응하는 전략정보
가 확보되어야 한다. 눈에 보이지 않는 전자기스펙트럼을 수집하여 전략정보를 생산하여 확보하는 신호정보와, 이를 바
탕으로 군사작전을 수행하는 전자기스펙트럼 작전은 전자기스펙트럼을 활용한다는 측면에서 밀접한 관계를 갖고 있다. 
신호정보는 전략수단이기 때문에 이러한 관점에서 신호정보와 전자기스펙트럼 작전의 관계를 정립하고, 전자기스펙트
럼 작전 환경에서 우리나라 신호정보 발전방향을 수립하는 것은 전략사령부 창설을 계획하고 있는 현시점에서 대단히
중요한 문제이다. 이 논문에서는 현대전 및 미래전의 전자기스펙트럼 주도권 확보를 위한 전자기스펙트럼 작전 환경에
서 신호정보 발전방안을 제안한다.

Abstract

A plan to establish a strategic command in the Republic of Korea has been announced recently. Commensurate strategic intelligence 
must be achieved to efficiently operate strategic assets. Signal intelligence (SIGINT) that collects invisible electromagnetic spectrum 
and produces strategic intelligence, and electromagnetic spectrum operations (EMSO) that conducts military operations based on the pro-
vided strategic intelligence are closely related to utilizing the electromagnetic spectrum. From this perspective, establishing the relation-
ship between EMSO and SIGINT and developing a SIGINT strategy in an EMSO environment are currently critical issues when a 
strategic command establishment is planned, as SIGINT is a strategic tool. In this paper, we propose a SIGINT strategy in an EMSO 
environment to secure the initiative of the electromagnetic spectrum in modern and future warfare.
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등 지휘체계의 혼선을 겪고 있는 것으로 알려져 있다. 반
면에 우크라이나는 미국의 신호정보 수집자산을 통해 우
크라이나 전역에서의 러시아군의 작전계획 및 의도를 거
의 실시간으로 파악하고 있는 것으로 알려져 있다. 이를
통해 현대전은 무기체계의 많고 적음과 같은 정량적인
수치보다는 새로운 전자기스펙트럼 작전 환경에서 최신
정보수집체계 등을 활용한 전략정보의 우위 확보가 전장
의 성패를 결정짓는 중요한 항목이 되고 있다는 점을 확
인할 수 있다.
신호정보는 이러한 전략정보 우위 달성에 가장 효율적

이고 중요한 수단이며, 외교 및 경제 분야에도 파급효과
를 가질 수 있는 국가정보 획득의 가장 중요한 수단으로
미국, 중국, 러시아, 일본 등 세계 각국은 신호정보 능력
확충에 국가적 노력을 경주하고 있다. 신호정보는 국가
최고 등급의 기밀 사항 중 하나로 이제까지 국내외에서
신호정보와 관련하여 공개되고 있는 자료는 거의 없는
것이현실이다. 알려진사실로는미국의국가안보국(NSA) 
과 우리나라의 OOO사령부가 신호정보 임무를 수행하는
기관이라는 정도의 정보만이 공개되어 있다. 공개되어 있
는 미국의 합동 정보교리[1]와 미국 육군의 정보교리[2] 그
리고 NSA의 역사자료[3]를 분석해보면, 신호정보는 5대
전장영역(지상, 해상, 공중, 우주, 사이버영역) 전체를 지
원하고 있는 것으로 해석할 수 있다.
최근 보도자료[4]에 따르면 우리나라는 2024년을 목표

로 육․해․공군의 전략자산을 통합한 전략사령부가 창
설될 계획이라고 발표되었는데, 통합된 전략자산을 운용
하기 위해서는 반드시 그에 상응하는 전략정보가 확보되
어야만 한다. 신호정보는 전자기스펙트럼을 활용하여 전
략정보를 생산하고, 이를 바탕으로 전자기스펙트럼 작전
은 군사작전을 수행하기 때문에, 신호정보와 전자기스펙
트럼 작전의 관계를 정립하고 새로운 전자기스펙트럼 작
전 환경에서 대한민국 신호정보 발전방향을 수립하는 것
은 전략사령부 창설을 계획하고 있는 현시점에서 대단히
중요한 문제이다.
이 논문에서는 신호정보의 개념에 대해 학술적으로 고

찰한 후 새로운 전자기스펙트럼 작전 환경에서 우리나라
신호정보 발전방안을 제안한다. Ⅱ장에서는 먼저 미국의
공개된 교리[1],[2]를 통해 신호정보의 개념에 대해 분석한

다. 이후Ⅲ장에서는 개념적으로 혼란이 있을 수 있는 신
호정보와 전자전과의 관계를 정립한 후, 이를 확대 발전
시켜 전자기전과 전자기스펙트럼 관리를 포함하는 전자
기스펙트럼 작전과 신호정보와의 관계를 고찰하고 정립
한다. 이를 통해 최종적으로 Ⅳ장에서는 새로운 전자기스
펙트럼 작전 환경에서 개념적 측면, 조직 및 제도적 측면, 
그리고 플랫폼 측면의 관점에서 우리나라의 신호정보 발
전방안을 제안한다.

Ⅱ. 군사정보와 신호정보

국가안보에 가장 중요한 군사정보는 일반적으로 “잠재
적으로 일국의 군사작전 및 다국적 군사작전에 영향을

미칠 수 있는 타 국가 및 조직의 군사적 능력에 관련된
정보”로 정의된다[5]. 이러한 군사정보를 생산하기 위한
첩보수집 방법에 따라 군사정보는 지리공간정보(GEO-
INT), 인간정보(HUMINT), 신호정보(SIGINT), 계측 및 기
호정보(MASINT), 공개정보(OSINT), 기술정보(TECHINT), 
대정보(CI) 등으로 분류된다[1],[2]. 특히, 군사정보 중 신호
정보는 교리상 “외국의 통신 시스템과 비통신 방사체를
이용하여 생산된 정보를 의미하며, 통신정보(COMINT), 
전자정보(ELINT), 계기정보(FISINT)”로 분류된다[1]. 신호
정보 중 통신정보는 “무선, 유선 또는 기타 전자기적 수
단을 통해 전송되는 외국 통신시스템을 감청하여 얻은

첩보를 수집 및 처리하여 생산된 정보”를 의미하며, 전자
정보는 “레이다 등 비통신 방사체의 전자신호를 수집 및
분석하여 생산된 정보”를 의미한다. 마지막으로 계기정
보는 “텔레메트리 신호, 전자식 호출 장치, 추적․융합․
무장․발사 등의 명령 체계 그리고 비디오 데이터링크를

포함하는 외국의 장비 또는 제어 체계로부터 방출하는

데이터를 수집하여 기술적으로 분석하여 생산한 정보”를
의미한다.
한편, 실제적으로 신호정보를 누가, 어떻게, 무엇을 수

집하는지에 대해서는 지난 70여 년간 베일에 싸여 있었
던 것이 현실이며, 2000년에 들어와서야, 2001년 NSA를
수십 년간 지속적으로 취재해 온 저널리스트 James 
Bamford가 출간한 저서[6]를 통해 신호정보 수집기관의 실
체가 세상에 드러나게 되었다. 특히, 2013년에는 전직
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CIA 및 NSA 요원이었던 Edward Joseph Snowden이 NSA
의 다양한 기밀문서를 폭로함으로써 세계의 이목이 신호
정보에 집중되었다. 그리고 신호정보는 국가정보를 분류
함에 있어서는 군사정보로 분류되지만, 실질적인 역할은
국가의 안보와 이익을 보호하는 데 핵심적으로 활용될
수 있는 외교 및 경제 분야의 국가정보로써의 기능 또한
수행하고 있다.

Ⅲ. 신호정보와 전자기스펙트럼 작전

신호정보와 전자기스펙트럼 작전의 관계를 정립하기
에 앞서, 군사적 관점에서의 신호정보와 전자전의 관계를
고찰하고, 이후 정보의 사용수준에 따른 분석을 통해 신
호정보와 전자전의 관계를 정립한다. 이를 바탕으로 전자
전의 확장인 전자기전과 전자기스펙트럼 관리의 개념이
통합된 전자기스펙트럼 작전과 신호정보의 관계에 대해
고찰하고 개념을 정립한다.

3-1 군사적 관점에 따른 신호정보와 전자기스펙트

럼 작전

군사적 관점에 따른 정보는 “지휘통제 및 통신, 정보, 
기동, 화력, 방호, 작전지속지원”의 6대 전장기능(warfi-
ghting function) 중 한 요소로서 지휘관과 참모를 지원함
으로써 군사작전을 수행할 수 있도록 하는 핵심 기능”을
말한다[2]. 따라서, 신호정보는 군사작전에서 지휘관의 결
심을 지원하는 전장기능의 중요한 역할을 수행하는 것으
로 해석할 수 있다. 한편, 전자전(electronic warfare)에서
말하는 warfare란 통상적으로 “적대국간의 군사작전”을
의미한다[7]. 요약하면 신호정보는 군사작전을 지원하는
전장기능으로서의 군사적 역할을 수행하며, 전자전은 전
자파나 지향성 에너지를 이용하여 아군의 전자 무기체계
는 보호하고, 적군의 전자 무기체계를 교란 및 무력화하
는 군사작전을 수행한다[8]. 여기서 신호정보가 군사작전
을 지원한다고 해석되기 때문에 일반적으로 범하는 오류
중 하나는, 편의상 신호정보와 전자전과의 비교에서 전자
전의 한 분야인 전자전 지원과 신호정보를 기능적으로
비교하는 것이다. 하지만 신호정보는 군사작전을 지원하
는 전장기능으로서의 역할을, 전자전 지원을 포함하는 전

자전은 군사작전 자체를 의미하기 때문에, 신호정보를 전
자전과 동등한 관계 또는 전자전의 한 분야로 분류하는
것은 올바른 접근 방법으로 보기 어렵다.
전자기스펙트럼 작전은 전자전의 확장된 전자기전과

전자기스펙트럼 관리의 개념이 통합되었기 때문에 군사
적 관점에서의 신호정보와 전자기스펙트럼 작전의 관계
또한, 신호정보와 전자전 관계의 연속선상에 있다고 볼
수 있다. 전자기스펙트럼 작전은 “전자기 환경을 관리, 보
호, 공격, 활용하기 위한 협조된 군사활동”으로 정의되며
[9], 여기서 말하는 operation이란 “계획과 실행을 포함하는
통상적인 군사 활동, 임무 또는 기동”을 의미한다[10]. 따
라서, 신호정보와 전자기스펙트럼 작전의 관계는 앞서 고
찰한 신호정보와 전자전의 관계와 유사할 수 있다. 즉, 신
호정보는 전자기스펙트럼 작전을 지원하는 전장기능으
로서의 군사적 역할을 수행하며, 신호정보와 전자전의 관
계처럼 신호정보와 전자기스펙트럼 작전도 어느 일방이
다른 일방에 종속되거나 동등한 관계를 유지하는 등의
계층화된 방법으로 분류하는 것은 이 두 개념의 잘못된
이해에서 나오는 오류라고 해석할 수있다. 다시 말해, 신
호정보와 전자기스펙트럼 작전은 군사적 관점에서 별도
의 개념이며, 객관적으로 단순하게 동등 비교할 수 없는
개념들이다. 특히, 신호정보는 전자기스펙트럼 작전을 지
원할 뿐만 아니라, 전체 전장영역을 지원하는 역할을 수
행하는 포괄적인 개념이다. 이어지는 정보의 사용수준에
서의 신호정보와 전자기스펙트럼 작전의 관계를 살펴보

면 그 구분이 명확해질 것이다.

3-2 정보의 사용수준에 따른 신호정보와 전자기 스

펙트럼 작전

정보는 사용수준에 따라 크게 전략정보와 전술정보로
나눌 수 있다. 전술정보는 “전투관리와직결되며, 현재 벌
어지고 있는 상황에 대한 즉각적이고 직접적인 정보”를
의미한다. 이에 반해 전략정보는 “단순한 전투관리를 넘
어선 국가안보를 관리, 운영하기 위한 부문별 정보를 총
망라하여 과거, 현재, 미래의 수준별로 분석 또는 예측하
는 정보”를 의미한다[11]. 전술정보가 직면한 전투에서 승
리하기 위한 단기 비전의 정보라면, 전략정보는 당장의
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전투에서 일부 후퇴하더라도, 궁극적인 전쟁이나 국가 간
의 분쟁 또는 경쟁에서 최종 승자가 되기 위한 장기 비전
의 정보라 할수 있다. 따라서, 전략정보의관점에서 신호
정보는 외국 및 위협세력의 통신 시스템의 내부(internal) 
및 외부(external) 데이터를 수집하여 내용을 식별 및 분석
하고, 레이다 등 비통신 방사체에서 사용하는 신호를 포
착하여 새로운 위협 형태를 찾아서 식별하는 등 분석에
있어 다소 시간이 소요되며, 수집된 신호의 상세 분석을
통한 전략정보를 생산하는 활동이다[12]. 그러므로 정보의
구비요건 중 적시성보다는 정확성이 더 중요하다. 이에
반해, 일반적으로 신호정보와 비교되는 전자전 지원은
“즉각적인 위협 인식, 회피, 추적, 계획수립 등 차후 작전
수행을 목적으로 위협세력 전자기파의 원점을 식별, 차
단, 탐색하기 위해 작전지휘관에 의해 수행되는 군사행동
들이 포함된 전자전의 한 분야”이다[8]. 즉, 전자전 지원은
전투를 수행하고 있는 작전지휘관을 지원해 주기 위하여
위협세력의 통신 시스템 및 비통신 방사체에서 방출되는
신호의 외부 데이터를 수집하여, 전자전투서열(EOB) 작
성, 방사체의 종류와 방사 위치를 식별하는 활동 등의 즉
각적인 분석을 통해 전투 현장의 작전지휘관에게 도움이
되는 전술정보를 생산하는 활동이다[12]. 따라서, 정보의
구비요건 중 정확성보다는 적시성이 더 중요하며, 생산된
전술정보는 전자공격 간 전자전투서열을 통한 기초제원
으로 활용되어 전자공격을 지원한다.
위에서 살펴본 바와 같이 정보의 사용수준 측면에서

신호정보와 전자전 지원을 포함하는 전자전은 각각 전략
정보와 전술정보로서 정보의 사용수준에 있어서 명확한
차이가 있다. 따라서, 사용자들의 편의를 위해 신호정보
와 전자전의 관계를 계층화하는 것은 신호정보와 전자전
의 정확한 개념을 이해하지 못한 상태에서 범할 수 있는
오류로 해석할 수 있다. 결론적으로, 신호정보와 전자전
은 상․하위 개념이 아니라 신호정보는 신호정보, 전자전
은 전자전이라는 각각의 별도 개념으로 받아들여야 할
것이다.
이러한 정보의 사용수준에 따른 신호정보와 전자전의

관계를 확장시켜 신호정보와 전자기스펙트럼 작전의 관
계를 살펴보면, 미국의 어떤 교리도 신호정보와 전자기스
펙트럼 작전의 관계에 대해 명쾌하게 정의하고 있지 않

다. 그만큼 신호정보와 전자기스펙트럼 작전은 전자기스
펙트럼이라는 수단을 공유하고 있기 때문에, 칼로 베듯이
정확하게 나눌 수 있는 개념은 아닌 것으로 해석할 수 있
다. 이와 관련하여 2019년 발표된 학술 논문[13]에서는 신
호정보와 전자기스펙트럼 작전의 한 분야인 전자기전 등
과의 복잡하게 얽혀 있는 관계를 그림 1로 나타내었다.
그림 1에서도 볼 수 있듯이, 신호정보와 전자기스펙트

럼 작전의 한 분야인 전자기전의 관계는 중첩되는 부분
도 있지만, 동등한 관계라거나 하위관계라고 보기에는 무
리가 있다. 전자기스펙트럼 작전은 기존의 전자전의 개념
이 확장된 전자기전과 전자기스펙트럼 관리가 통합된 개
념이다. 신호정보도 전자기스펙트럼 감시를 수행하기 때
문에 일정 부분 전자기스펙트럼 관리 기능이 있지만, 신
호정보의 주된 목적은 통신정보, 전자정보, 계기정보 등
에서 수집한 전략정보를 통해 국가정보를 생산하는 부문
정보로서의 역할이 더 크다고 볼 수 있다. 이러한 이유에
서 정보의 사용수준 측면에서는 신호정보와 전자기스펙
트럼 작전 전체를 직접 비교하기 보다는, 전자전의 확장
개념인 전자기전과의 비교를 통해 전자기스펙트럼 작전
과의 관계를 정립하는 것이 좀 더 의미 있는 결과를 도출
할 수 있을 것이다.
신호정보의 핵심적인 역할은 국가정보를 확보하기 위

한 부문정보로서의 역할로, 정보의 사용수준에서 전략정
보로 분류된다. 하지만 전자기전 지원을 포함하는 전자기
전은 작전지휘관을 지원해 주기 위한 군사활동이기 때문
에 전술정보로 분류된다. 그러므로 신호정보와 전자기전

그림 1. 전자기전, 사이버 작전과 신호정보
Fig. 1. EW, cyber operations and SIGINT.
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은 정보의 사용수준이 확연하게 다르기 때문에 각각의
개념으로 보는 것이 논리적으로 타당하다. 신호정보 임무
수행이냐, 아니면 전자기전 임무수행이냐 하는 것은 어떤
수준의 제대에서 그 임무를 수행하거나 통제하느냐, 어떤
수준의 정보를 제공해야 하느냐, 그리고 어떤 목적의 임
무를 부여받았느냐에 따라 결정된다. 즉, 신호정보와 전
자기전은 부여된 임무의 목적, 범위 그리고 수집대상의
내용에 따라 구분되어야 한다. 미국의 경우, 신호정보 수
집자산은 NSA 국장이나 작전지휘관에게 운용에 대한 전
담 권한이 위임되어 전략정보를 수집하지만, 전자기전 자
산은 작전지휘관의 요청에 의해 운영되며, 적의 전자기
에너지의 탐색, 차단, 위치 식별 등의 작전지휘관의 결심
및 판단을 지원해 주기 위한 전술정보를 수집하고 활용
한다[9]. 또한, 신호정보에 있어 정보수집의 목적은 수집된
첩보의 장기적이고 세밀한 분석을 통해 장차작전에 활용
할수 있는전략정보를생산하는데있으며, 이에 반해전
자기전에서 정보수집 목적은 즉각적인 위협 식별, 작전계
획 지원, 위협 회피, 목표 추적 등의 전술적 조치를 수행
할 수 있는 전술정보의 생산이다.
이를 바탕으로 신호정보와 전자기전 지원을 포함하는

전자기전의관계를 정리하면표 1과 같다. 표 1을 통해알
수 있듯이, 신호정보와 전자기전은 정보의 사용수준에 따

라 명확하게 구별되는 개념이다.
이제까지 살펴본 내용을 바탕으로 신호정보와 전자기

스펙트럼 작전과의 관계를 도식적으로 나타내면 그림 2
와 같다. 그림 2에서와 같이 전자기스펙트럼 작전(EMSO)
을 구성하는 전자기전(EW)을 지원하기 위한 전자기전 지
원(ES)은 신호정보의 외부(external) 데이터 수집 및 분석
에 포함될 수 있다.
또한, 전자기스펙트럼 작전을 구성하는 또 다른 요소

인 전자기스펙트럼 관리(EMSM)를 구성하는 주파수 관리
(FM)도 신호정보의 외부(external) 데이터 분석에 포함될
수 있다. 이 부분들은 전술정보로서 즉각적으로 전자기스

표 1. 신호정보와 전자기전
Table 1. SIGINT and EW.

Signal intelligence Electromagnetic warfare

Purpose Means of achieving national intelligence superiority in 
wartime and peacetime Means of carrying out wartime military operations to victory

Role Departmental intelligence for the production of national 
intelligence

Supporting the decision and execution of the operational 
commander

Level Strategic intelligence collection and production
(long-term vision)

Tactical intelligence collection and production
(short-term vision)

Range More than strategic units Below tactical units
Target External and internal data collection and analysis External data collection and analysis

Authority Delegated to the head of the intelligence agency and the 
operational commander Operational commander requested

Time Long-term analysis (detailed analysis) and response Instant analysis and response
Prerequisite Accuracy Timeliness

Effect Defense/diplomacy/economics Defense

그림 2. 신호정보와 전자기스펙트럼 작전
Fig. 2. SIGINT and EMSO.
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펙트럼 작전을 직접 지원하게 된다. 한편, 그림 2에 직접
적으로 나타낼 수는 없지만, 신호정보의 내부(internal) 데
이터 수집 및 분석은 전략정보를 생산하는 기반이 될 수
있으며, 이는 장기적이고 포괄적인 관점에서 전자기스펙
트럼 작전 수행방향 정립을 지원하게 된다.

Ⅳ. 전자기스펙트럼 작전 환경에서 신호정보 

발전방안

4-1 개념적 측면

우리나라의 신호정보를 발전시키기 위해서는 무엇보
다도 새로운 전자기스펙트럼 작전 환경에서의 신호정보
에 대한 명확한 개념이 재정립되어야 하며, 전자기스펙트
럼 작전과의 관계 및 5대 전장영역과의 관계 또한 명쾌히
기술되어야 한다. 현재 우리나라는 신호정보 자체를 비밀
로 취급하여, 이에 대한 학술적 연구나 개념 발전이 미비
한 실정이다. 반면에 미국의 경우, 여러 정책연구소 및 학
술대회 등을 통해 신호정보에 대한 발전된 개념을 연구
하고 있으며, 새로운 관점을 제시하고 있다[13],[14]. 그러므
로 우리나라도 군 내부뿐만 아니라, 학계 및 정책연구소
에서 신호정보 관련 개념 연구가 보다 심도 있게 진행되
어야 할 것이며 이를 바탕으로 신호정보 관련 최상위 교
리가 작성되어야 할 것이다.
신호정보 교리에는 우리 군에 혼재되어 있는 개념인

신호정보와 전자전, 나아가 전자전이 확장된 전자기전과
전자기스펙트럼 관리의 개념이 통합된 전자기스펙트럼
작전과 신호정보의 관계에 대해서 정확하게 개념 정리를
해서 기술해야 한다. 이를 바탕으로 새로운 전자기스펙트
럼 작전 환경에서의 신호정보 역할 및 발전방안을 수립
할 수 있을 것이다.
과거에 정부가 독점으로 전자기스펙트럼을 통제하여

신호정보를 운영하였다면, 근래 들어서는 누구나 다양한
수단을 통해 전자기스펙트럼을 수집할 수 있기 때문에 4
차 산업 혁명시대에 가장 큰 빅데이터를 다루는 신호정
보에 대하여 신호정보 발전 및 대량의 신호정보 빅데이
터를 수집하기 위해서는 민간기업 및 개인에게도 신호정
보시장에 투자및 진입을할 수있는진입장벽을 낮추고, 

기회를 부여해야 할 것이다. 앞으로 신호정보는 군사정보
의특성을 띤국가정보에국한되지않고, 외교및 경제분
야에도 국가정보로서의 파급효과를 가질 수 있을 것이며, 
이러한 새로운 관점에서 신호정보를 바라보게 되면 정부
도 예산의 보다 효율적인 사용과 고가치의 전략정보 획
득이라는 두 가지 목표를 달성할 수 있을 것이다.
또한, 미국의 NSA처럼 우리도 최소 5개년 단위이상의

장기간의 신호정보 발전전략을 수립하여 국가 신호정보
력 건설을 위한 청사진을 제시하여야, 체계적이고 점진적
으로 신호정보 발전이 이루어질 것이다. 이렇듯이 신호정
보 관련 최상위 교리 작성, 신호정보 관련 새로운 관점의
적용, 신호정보 발전전략 수립 등으로 개념적 측면에서의
신호정보 발전의 토대를 쌓아야 한다.

4-2 조직 및 제도적 측면

통상 미국의 BIG 6라고 불리는 국가급 정보조직들
(CIA, FBI, NSA, NGA, NRO, DIA)은 정부 직속 기관이거
나 국방부 직속 기관이다. 이렇게 미국이 국가급 정보조
직들의 편제를 정부 직속이나 국방부 직속으로 편성한
이유는, 의사결정 및 생산된 정보의 효율적인 유통을 위
해서라고 추측된다. 이에 반해 우리 군의 정보조직들인
OOO사령부나 △△사령부는 국방 □□본부 예하에 편제
되어 있다. 이러한 이유로 각 정보조직들은 합동부대로서
의 지위를 인정받지 못하고 있고, 이에 따라 단독으로 예
산편성, 의사결정의 권한 및 각 군의 군사작전을 지원함
에 있어서도 많은 제한사항이 발생하게 된다. 따라서, 미
국처럼 우리도 정보조직들을 국방부 예하의 합동부대로
지정하여 정보조직의 독립성을 보장해야 할 것이다.
한편, 미국의 신호정보 기관인 NSA의 설립 배경에서

도 알 수 있듯이 우리나라도 중앙집권화된 신호정보 기
관이 필요하다. NSA 설립 이전에 미국에는 각 군별 신호
정보 임무를 수행하는 기관이 분권화되어 있었으나, 한국
전쟁을 통해 중앙집권화된 신호정보 기관의 필요성을 느
끼고, 한국전쟁이 한창이던 1952년 11월 NSA를 창설하여
중앙집권화된 신호정보 기관을 설립하였으며, 각 군을 통
제하여신호정보관련임무를효율적으로수행하고있다[3]. 
물론 우리나라는 현재 OOO사령부가 신호정보 관련 임무
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를 주로 수행하고 있지만, 국군조직법상 국방 □□본부
예하에 편제되어 있기 때문에, 육․해․공군의 신호정보
지원에 대한 직접적인 권한이 없다. 따라서, 공군은 △△, 
▽▽ 등의 신호정보 수집기를 통해 독자적으로 신호정보
를 수집하고 있고, 해군 또한 ◇◇◇ 사업을 통해 독자적
인 신호정보 수집 능력을 구축하고 있다. 이러한 제도적
인 제한사항때문에 신호정보 전력 증강 관련 소요 제기
및 예산편성등에 있어 OOO사령부와각 군간의자산의
중복관련 문제가 발생하게 되고, 임무의 할당에 있어서도
혼선이 발생할수 있게된다. 따라서, 이러한 예산과 노력
의 낭비를 방지하기 위해 우리도 OOO사령부를 합동부대
로 지정하여 미국의 NSA와 같은 중앙집권화된 기관으로
만들어, 신호정보를 통한 전략정보 생산 및 각 군 신호정
보 지원에 있어 보다 효율적인 구조로 변모시켜야 할 것
이다.
특히, 신호정보 전력은 전략자산이기 때문에 미국이

2021년 3월 니발리 음독 사건 관련 대러 제재를 위해 국
제무기거래규정(International Traffic in Arms Regulations, 
ITAR)을 개정[15]하여, 특정 국가와 관련하여 전략물자의
수출, 수입, 판매를 금지한 것처럼, 우리나라도 방위산업
기술보호법과 군사기밀보호법 등을 기반으로 국제사회

문제, 국가 전략자산 및 핵심기술 보호에 유연하게 대처
할 수 있는 법령제정이 요구된다.
또한, 미국은 1952년 대통령령에 의거해 NSA를 설립

한 이래 1981년 대통령 행정명령 12333호로 NSA가 외국
의 신호정보를수집, 보유, 분석 및 배포하는 기본 권한을
천명하였다. 따라서, NSA는 1978년 제정된 외국정보감시
법(FISA)에 의해 규제되지 않는 미국 외의 국가의 신호정
보를 다양한 수단을 통해 수집하고 분석한다. 하지만 우
리나라의 신호정보 기관인 OOO사령부의 창설배경은
1950년대 미국과의 ○○○○ 협정에 기인한다. 이후에 법
적 근거가 미비했기 때문에 미국의 NSA와 같은 강력한
정보기관으로서의 지위를 갖지 못하고 있다. 물론, 우리
나라도 신호정보 관련 거의 70여 년의 역사를 갖고 있기
때문에 동북아 지역에서의 신호수집 능력은 세계 최고라
고 해도 과언이 아닐 것이다. 따라서, 제도적으로 신호정
보 수집에 있어 법적 근거가 보다 명확해지고 조직적으
로 합동부대로서의 지위가 부여된 후 지속적인 연구개발

과 예산지원이 이루어진다면 우리나라의 OOO사령부는
미국 NSA에 버금가는 세계 최고 수준의 신호정보 기관
으로 발전할 수 있을 것이다.

4-3 플랫폼 측면

기본적으로 신호정보는 통신정보를 모체로 하여, 수집
대상과 가장 가까운 지역에 지상 플랫폼을 설치하려는
노력이 주를 이루었고, 이를 지원하기 위한 해상 및 항공
플랫폼이 발전하였다. 또한, 전장환경이 변화함에 따라
통신정보 이외의 비통신 방사체의 특징을 파악하기 위하
여 전자정보 및 계기정보까지 신호정보의 영역은 국가
및 군사작전 지휘관의 필요에 의해 그 범위가 확장되었
다. 따라서 새로운 전자기스펙트럼 작전 환경에서는 기존
지상․해상․공중․사이버영역뿐만 아니라, 전장영역이
우주까지 확대되고 있는 현실에 비추어 보았을 때, 모든
전장영역에서 고가치의 전자기스펙트럼 신호를 수집하
기 위해서는 신호정보 수집위성의 활용이 필수적이며, 각
전장영역을 통합지원하는 통합 플랫폼 구축이 요구된다. 
그러므로 우선 플랫폼 측면에서의 중단기적 발전방안

으로는 현재의 기술발전 추세에 맞추어 광대역에 대한
다기능의 탐지능력을 구축하여야 하며, 지상․해상․공
중․사이버영역뿐만 아니라, 우주까지 포함하는 영역에
서 상호운용이 가능한 통합 플랫폼을 구축하여야 한다. 
이 시스템들은 ○○ Hz∼○○ Hz 주파수 범위에서 탐지
및 위치 추정이 가능해야 하며, 모바일 앱 사용자부터 고
정식기지 운영자까지다양한수준의사용자및운영자를
지원해야 한다. 이렇게 모든 제대의 신호정보 지원을 위한
플랫폼을 통합하면서 궁극적으로는 지상․해상․공중․사
이버․우주영역의 플랫폼을 하나로 통합해야 할 것이다. 
또한, 미래전의 전쟁 양상은 전면전이 아닌 국지전이

나 테러활동 등 주적의 개념이 모호해지게 될 것이다. 이
러한 관점에서 미국도 정규전의 개념보다는 대반란작전
(COIN) 작전에 대한 개념[16]을 더욱 발전시켰고, 이라크
전 아프가니스탄전 등을 통해 대반란작전에 대한 효과
및 그 중요성을 확인하였다. 그러므로 우리도 전통적인
전면전의 개념뿐만 아니라, 국지적 분쟁이나 테러활동 등
의 소규모 형태의 국가안보 위협에 대한 대응이 필요하
다. 따라서, 북한뿐만 아니라, 우리를 인접하고 있는 주변
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국들의 전파월경 행위 등을 전자기스펙트럼 신호 수집을
통해 파악하고, 이에 대응할 수 있는 전자기스펙트럼 모
니터링 및 관리 능력도 구축해야 할 것이다. 개념적 측면
에서도 언급하였듯이 이러한 사항들은 신호정보가 군사
정보의 국가정보에 국한되지 않고, 앞으로 외교 및 경제
분야의 국가정보에도 파급효과를 가질 수 있다는 점에서
매우 중요하다.
다음으로 플랫폼 측면의 장기적인 발전방안으로는 전

장영역이 우주영역으로 확대되고, 전장환경도 전자기스
펙트럼 작전 환경으로 변화하고 있기 때문에, 필연적으로
우주영역에서의 신호정보 수집임무 수행을 위해서는 우
주영역에서 전자기스펙트럼 신호를 수집할 수 있는 신호
정보 수집위성에 대한 구축이 필요하다. 공개된 자료에
의하면 미국은 1960년대부터 저궤도 위성인 POPPY를 시
작으로 2022년 현재 정지궤도를 포함하여 20여기의 신호
정보 수집위성을 운영하고 있다[17]. 하지만, 우리는 현재
☆☆☆ 사업을 통해 2023년을 목표로 영상정보 수집위성
전력화에 매진하고 있을 뿐, 신호정보 수집위성 전력화와
관련해서는 매우 미흡한 것이 현실이다. 따라서, 우리도
신호정보 수집위성을 전력화하기 위해 먼저 제도적인 보
완이 필요하다. 기본적으로 우주개발진흥법 상에 명시하
고 있는 국가우주위원회의 구성에 있어서 국방 관련 전
문가들의 참여가 제도적으로 보장되어 의사결정에 참여
해야 하며, 5개년 단위로 발간되는 우주개발진흥기본계
획에 신호정보 수집위성 관련 내용을 포함시켜야 한다. 
또한, 독자적인 신호정보 수집위성 개발을 위해 특화연구
센터 및 특화연구실 등의 신호정보 수집위성과 관련된
기반기술을 연구할 수 있는 학계의 참여가 반드시 필요
하다. 특히, 정지궤도 신호정보 수집위성 등을 국내 기술
로 개발한다는 것은 시간과 예산 그리고 노력이 투입되
지 않으면 불가능한 민․관․군․산․학․연이 함께 힘
을 합쳐야 가능한 일이다. 그러므로 우리도 장기적으로
신호정보 수집위성 구축과 관련된 계획을 수립하고 제도
적인 보완 및 기반기술 연구를 통해 순차적으로 신호정
보 수집위성을 구축해야 할 것이다. 또한, 궤도별 신호정
보 수집위성 운용계획 및 레이저 등 새로운 체계에 관련
된 수집 기술 등도 실제 신호정보 수집위성이 구축되기
전 기반 기술로 확보해야 할 것이다.

마지막으로 우리가 간과해서는 안 될 매우 중요한 사
항은, 새로운 수집 플랫폼을 통해 신호정보를 수집했다
하더라도, 우리의 독자적인 신호정보 분석장비가 구축되
어 있지 않다면, 이는 절반의 성공이라고 평가절하될 수
밖에 없다. 신호정보 수집장비가 우리의 눈과 귀에 해당
된다면 수집정보의 분석장비는 우리의 뇌에 해당하는 매
우 중요한 부분이며, 우리의 뇌를 다른 이의 뇌가 대신한
다면 우리는 그저 다른 사람의 지시에 따르는 드로이드
에 불과할 것이다. 그러므로 새로운 전자기스펙트럼 작전
환경에서 우리나라 신호정보 발전을 위해서는 독자적인
신호정보 분석 플랫폼의 국산화가 반드시 선행되어야 할
것이다.

Ⅴ. 결  론

이 논문에서는 현대전 및 미래전의 전자기스펙트럼 주
도권 확보를 위한 전자기스펙트럼 작전 환경에서 신호정
보 발전방안을 제안하였다. 이를 위하여 먼저 국가정보
관점에서 신호정보의 개념에 대해 고찰하고, 이후 신호정
보와 전자전의 관계를 정립한 후, 이를 확대 발전시켜 전
자기전과 전자기스펙트럼 관리를 포함하는 전자기스펙
트럼 작전과 신호정보의 관계를 고찰하고 정립하였다. 최
종적으로는 이를 바탕으로 새로운 전자기스펙트럼 작전
환경에서 우리나라의 신호정보 발전방안을 제시하였다.
국내에서 신호정보 관련하여 공개된 자료는 극히 드물

며, 접근이 제한되기 때문에, NSA의 공개된 자료와 미국
정책연구소의 신호정보 관련 정책문서 등을 바탕으로 전
자기스펙트럼 작전 환경에서의 신호정보 발전방안을 작
성하였다. 이 논문에서 제안한 전자기스펙트럼 작전 환경
에서의 신호정보 발전방안은 공개된 자료를 바탕으로 학
계의 관점에서 작성되었기 때문에, 우리나라 국방 상황의
모든 현실을 반영한 발전방안을 제시하기에는 분명 한계
가 있을 것이다.
그럼에도 불구하고, 우리나라는 현존하는 위협세력인

북한뿐만 아니라, 중국, 일본, 러시아 등 세계 최고 수준
의 신호정보 수집능력을 보유한 주변국을 접하고 있어, 
장기적인 관점에서 바라보았을 때 전자기스펙트럼 작전
환경에서의 신호정보 발전방안에 대한 학계의 연구 및
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투자는 국가안보를 넘어서 국가의 존망과 직결되는 필수
불가결한 요소로 반드시 필요하다. 향후, 이 논문에서 제
안한 전자기스펙트럼 작전 환경에서의 신호정보 발전방
안을 토대로 이를 우리나라의 현실에 맞게 적용하고 발
전시킨다면, 변화하는 전장환경 속에서 신호정보를 통한
전자기스펙트럼 주도권 확보로 세계 군사 강대국들의 각
축장이 되고 있는 한반도 지역의 평화 유지를 위한 굳건
한 버팀목이 될 것으로 기대된다.
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