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Abstract: In this study, facial expression changes were photographed and analyzed to develop a non-contact

deception detection technique to solve the shortcomings of the existing contact deception detection. A simulated

crime experiment was conducted to obtain video data for deception detection, and the data was collected using

a POT (Peak of Tension Test). In order to analyze facial expression when lying, face landmarks were extracted

from the face by using a model with four layers of stacked hourglass networks, a kind of CNN (Convolutional

Neural Network). The deception detection was performed using stacked 66 face landmarks extracted in the

frames from video in chronological order by the LSTM (Long Short Term Memory) model for truth/deception

video classification, and the result using test set was 85.19%. LSTM activity analysis was performed to analyze

the results of the model on which training was completed. Using the developed method, the possibility of

deception detection using changes in facial expressions was confirmed, and important time for non-contact

deception detection were identified.

요 약: 본 연구는 기존의 접촉식 거짓말 탐지의 단점을 해결하기 위하여 비접촉식 거짓말 탐지 기법을 개

발하고자 얼굴 표정 변화를 촬영하고 분석하였다. 거짓말 탐지를 위한 영상 데이터 얻고자 모의범죄 실험

을 진행하였으며, 긴장정점검사(POT)을 이용하여 데이터를 수집하였다. 거짓말을 할 때의 표정 분석을 위

해 합성곱 신경망(CNN) 계열의 stacked hourglass 네트워크 4층을 쌓은 모델을 이용하여 얼굴에서 특징점

을 추출하였다. 영상에서 프레임 단위로 추출한 66개의 특징점을 시간 순으로 배치하여 장단기메모리(LSTM)

모델을 이용하여 거짓말 영상과 진실 영상을 분류하는 모델을 개발하였으며, 모델 학습을 진행하고 이를

토대로 평가 데이터를 통한 분류 정확도는 85.19%이었다. 학습이 완료된 모델의 결과를 분석하기 위하여

LSTM 활성도 분석을 진행하였다. 개발한 방법을 이용하여 사람의 얼굴에서의 표정 변화를 이용한 거짓말

탐지의 가능성을 확인할 수 있었으며, 비접촉식 거짓말 탐지에 중요한 시점을 도출하여 추후 비접촉식 거

짓말 탐지의 가능성을 확인할 수 있었다.

Technical Note
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기존의 거짓말 탐지기(Polygraph)는 거짓말을 할 때

나타나는 자율신경계의 변화에 따라 호흡, 맥박, 혈압,

피부저항 등을 감지하여 거짓말을 판별하게 된다. 이

와 같은 다양한 생체신호를 측정하기 위해서 복잡한

사용절차를 거치게 되며 측정을 위해 부착한 다양한

센서들은 검사 대상자의 불필요한 긴장감을 일으켜

유도하는 거짓말 반응이 나오지 않아 검사에 차질을

일으킬 수 있다. 또한 부착식 센서들로 인하여 움직

임이 제한되고 측정한 생체신호 해석에 검사관의 주

관적인 판단에 따른 오류가 발생할 수 있다는 단점이

존재한다. 따라서 기존 거짓말 탐지기의 단점을 보완

하기 위해 비접촉식 생체정보를 이용한 거짓말 탐지

시스템의 개발이 필요하다.

비접촉식 생체 정보 중, 본 연구에서는 얼굴 표정

을 이용한 거짓말 탐지 알고리즘을 제시하고자 한다.

얼굴표정 변화는 얼굴의 눈썹, 눈, 눈동자, 미간, 코,

입술, 볼 등에 존재하는 안면 근육을 통해 나타난다.1

안면 근육으로 나타나는 다양한 표정들은 거짓말의

단서가 될 수 있는데 그 예로 매우 짧은 시간 안에

나타나는 미세표정 변화2 와 불안으로 인한 행동학적

지표,3 그리고 거짓말로 인한 감정 상태를 숨기기 위

한 표정들이 있다.4

비접촉식 거짓말 탐지를 위해 모의실험을 진행한

연구5가 존재하지만 영상에서의 얼굴 표정 추출을 자

동화하기 위하여 피험자의 얼굴을 움직이지 못하게

고정시켜 놓는 방법을 사용하였다. 따라서 이 방법은

기존의 접촉식 거짓말 탐지에서의 단점이었던 움직임

을 제한한다는 점을 해결할 수 없었다. 그 외에도 사

람이 직접 영상을 보고 특정 얼굴표정 존재 유무를

이용하는 방법6이 존재한다. 그러나 사람이 직접 영상

을 보고 얼굴 표정을 확인하는 방식은 표정을 확인하

는 과정에서 주관적인 판단에 의한 오류가 발생할 수

있다.

따라서 본 연구에서 비접촉식 거짓말 탐지를 위하

여 제안하는 방법은 다음과 같다. 1) 거짓말 할 때의

얼굴 움직임을 자동으로 추출하여 영상만으로 피험자

가 거짓으로 대답할 때의 반응과 진실로 대답 할 때

의 반응을 분류하는 신경망 모델을 활용하여 거짓말

과 진실의 분류 알고리즘을 개발할 가능성을 확인하

고, 2) 개발한 알고리즘을 통해 그 결과를 분석하여

어느 시점이 가장 효율 적으로 거짓말을 판별할 수

있는지를 알아보고자 한다.

데이터 수집을 위해 신체 건강한 성인 27명을 대상

으로 모의 범죄 실험을 진행하였다. 실험 절차는 다

음과 같다. 피험자는 아무도 없는 실험실에 세 종류

의 상품권 중 한 가지를 골라 본인이 원하는 곳에 숨

긴다. 그 후 피험자에게 거짓말 탐지 검사 기법으로

사용되는 긴장 정점검사(POT: Peak of Tension Test)7

를 실시한다. POT 질문은 모의 범죄에 사용된 3개의

상품권 이미지를 보여주며 숨긴 카드가 해당하는 상

품권이 맞는지 묻는 내용으로 구성되었다. 이때 피험

자는 모든 질문의 대답을 ‘아니오’로 동일하게 한다.

또한 분석하고자 하는 3개 key question의 앞과 뒤에

padding question으로 실험에 사용되지 않은 네 종류

의 상품권을 숨겼는지 질문하였다. 따라서 key

question은 7개의 질문 중 2, 4, 6번째에 시행된다.

Padding question인 1, 3, 5, 7번째 질문은 실 분석에

서 제외하였다. 피험자는 고정된 위치의 의자에 앉아

의자 중심으로부터 50 cm, 바닥으로부터 70 cm 거리

에 있는 모니터를 통해 상품권 이미지를 확인할 수

있으며 실험진행자의 질문과 동시에 모니터에 해당질

문에 일치하는 이미지가 제공된다.

질문이 끝난 후 피험자가 ‘아니오’라는 대답을 한

후에도 질문에 해당하는 이미지는 모니터에 유지된다.

피험자의 ‘아니오’ 대답이 끝난 후 10초 뒤에 다음 질

문을 진행하였다. 총 3번을 반복하여 6개의 진실 대

답과 3개의 거짓 대답을 취득하였다. 실험을 진행하

는 동안 앞서 설명된 고정된 위치의 모니터 상단 중

앙에 설치된 웹캠을 통하여 피험자의 얼굴을

640×480의 해상도로 녹화하게 되며 초당 프레임수를

30으로 고정시켜 놓았다. 표정을 이용한 거짓말 탐지

가 본 연구의 목적이었으므로, ‘아니오’ 대답 이후에

발생한 ‘Fight or flight’ 반응으로 인한 감정 상태 변

화에 따른 표정을 이용하기 위하여 ‘아니오’ 대답 시

작부터 그 이후를 분석하였다. 피험자에게 마이크를

설치하여 영상과 동시에 음성 또한 수집하였으며, ‘아

니오’라고 대답하는 시간이 평균 0.5초였으므로 모든

데이터 길이는 대답이 시작된 시점부터 대답 이후 반

응이 포함되기 충분한 5.7초로 맞추었다. 일정한 길이
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로 전처리 된 영상의 각 프레임에서 얼굴 특징점을

추출하기 위하여 CNN의 일종인 stacked hourglass 네

트워크를 4층 쌓은 모델을 사용하였다.8 Stacked

hourglass 네트워크는 얼굴 특징점을 추출하는 모델

중 가장 뛰어난 성능을 보이는 네트워크이며, 추출한

얼굴 특징점과 실제 3D 카메라를 이용하여 추적한

얼굴특징점과의 오차율은 0.4% 내외다. 추출된 68개

의 얼굴 특징점(Face landmarks)은 코, 눈, 입, 눈썹,

턱의 x, y 좌표(Fig. 1)로 표현된다.

얼굴 특징점 데이터를 정규화하기 위하여 피험자

별로 눈과 눈 사이 거리를 이용하여 정규화를 진행하

였다. 정규화에 사용된 값은 피험자의 오른쪽, 왼쪽

눈 동공 좌표의 유클리디안 거리를 이용하였다.9 딥러

닝 모델 학습의 입력 값은 실험 절차 중 표정을 기록

한 얼굴 특징점의 이전 프레임 값과 변화된 값의 차

이를 계산한 값을 사용하였다. 계산된 차이 값은 68

개의 얼굴 특징점(x, y) 좌표 136개의 x, y값의 이전

프레임 값과 변화된 값의 차이로 이미지에서 각 점의

x축 및 y축 변화 값을 의미한다. 또한 68개의 얼굴 특

징점 중 얼굴 외곽 선 상부(점 1, 점 17)는 머리카락

에 의해 오차가 컸기 때문에 최종 입력 데이터에서는

배제하였다. 영상에서의 각 프레임마다 66개의 얼굴

특징점을 시간 순으로 정리하여 최종 데이터로 사용

하였다. 27 명에게서 얻어진 9개의 데이터를 24명의

train set(모델 학습용)과 3명의 test set(모델 성능 평가

용)으로 무작위로 나누어 학습에 이용하였다.

거짓말 여부를 판별하기 위한 분류기로 딥러닝 신

경망을 Fig. 2와 같이 이용하였다. 사용한 신경망의

종류는 시간 처리에 유리한 LSTM (Long Short Term

Memory)을 사용하였다. 얼굴 특징점 66개를 입력 값

으로 결정한 후, hold-out validation을 통해 모델을 학

습하고 결과를 확인하였다. 그 결과 train set에 대한

정확도는 87.04%이었으며, test set에 대한 정확도

Fig. 2. Schematic diagram of the entire study method.

Fig. 1. 68 Face landmarks (Left) and face landmarks from stacked hourglass network applied to our data (Right).
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(accuracy)는 85.19%, F1-score는 79.65%이었다. 이는

진실/거짓 데이터 개수의 비율이 2:1이었을 때, 그 기

회 수준에 해당하는 정확도가 66%이므로, 기회 수준

보다 높은 정확도를 나타내며 딥러닝 신경망이 진실

과 거짓의 각 특징에 따라 학습이 된 것을 확인할 수

있다. Grid search를 통해 결정된 LSTM은 1개의

layer와 70개의 hidden unit, 3개의 cell을 갖도록 설계

하였으며 미니 배치 사이즈는 9, learning rate는 0.005

로 1000 epoch 동안 학습 진행하였다.

모델의 학습 효율을 높이기 위하여 L2 regularizer

를 사용하였으며 L2 regularizer의 lambda 값을 0.00001

로 설정하였다. 거짓말과 진실을 영상으로 분류할 때

영상에서 모든 시점이 동일하게 중요한 것이 아니기

때문에 가장 중요한 시점을 계산하고자 하였다.

LSTM이 영상 속의 표정 데이터를 순서대로 연산하

여 거짓말 탐지를 진행하는 알고리즘이기 때문에,

LSTM이 영상 중 어느 시점에 가장 집중하여 진실/거

짓 여부를 판별하였는지를 확인하기 위해서 LSTM의

활성도를 분석하였다. LSTM cell activity는 하나의

동영상마다 시점별로 계산되게 되며, 그 동영상이 참

인지 거짓인지를 판단할 때 중요한 시점에서 그 값이

커지게 된다. 따라서 LSTM cell activity가 클수록

LSTM 모델이 표정데이터를 시간 순서대로 분석하여

진실/거짓 여부를 판별할 때 집중한 시간대임을 이용

하고자 하였고, 활성도가 큰 LSTM cell과 매칭 되는

영상 시점이 진실/거짓 여부 판별에 가장 중요한 시

점이라고 판단하였다.10 각 영상에서 활성도가 큰 10

개의 cell이 집중하고 있는 시간대의 값을 확인하였다.

Fig. 3에서 확인할 수 있듯이, 영상 데이터가 진실

인 경우 전반적인 시간대에서 LSTM cell이 활성화

되어, 영상이 진실/거짓임을 구분할 때 신경망이 가장

집중한 시점은 각각의 데이터마다 달랐음을 확인할

수 있었다. 영상 데이터가 거짓인 경우, 피험자의 대

답이 30 프레임에서 45 프레임에 이루어질 때 그 이

후에 LSTM cell이 활성화 되는 것을 확인할 수 있었

다. Fig. 4와 Table 1에서 확인할 수 있듯이, 가장 유

의한 시점은 대답 후 1초에서 1.5초 사이며 그 다음

으로는 대답 직후부터 대답 후 0.5초 사이였다. 대답

전, 1초부터 대답 직전까지의 LSTM cell 활성화 도수

는 3으로, 약 0.03의 상대도수를 가지나, 대답 직후부

터 대답 후 1초의 LSTM cell 활성화 도수는 24로 약

0.27의 상대도수 값을 가지므로 거짓말 판별 시 대답

전보다는 대답 후의 표정 변화가 더 유의하게 작용하

였음을 알 수 있었다. 또한 대답 직후부터 1.5초까지

의 도수를 합하면 53으로, 이는 대답 직후부터 1.5초

까지의 표정변화가 진실과 거짓말 구분에 다른 시점

보다 더 중요하게 작용할 가능성이 크다는 것을 의미

한다.

그러나 현재의 연구는 27명의 피험자에 대한 분석

을 진행한 것이기 때문에 연구의 신뢰성을 위해 더

Fig. 3. LSTM cell activation results of truth data (Top) and deception data (Bottom). Frames per second (FPS) of video is 30.
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많은 데이터를 추가적으로 수집할 필요가 있다. 또한

얼굴표정 정보를 이용해 거짓말 여부를 탐지할 때 주

목해야 할 중요 얼굴 위치 분석 모델의 개발이 필요

하다.

결론적으로, 얼굴 특징점의 전반적인 변화를 이용

한 비접촉식 거짓말 탐지 시스템 개발 및 유의시점

분석결과로부터 다음 결론을 얻을 수 있었다. 1) 본

연구를 통하여 얼굴 특징점의 전반적인 변화를 이용

한 비접촉식 거짓말 탐지의 가능성을 확인할 수 있었

다. 2) 또한 얼굴 특징점의 전반적인 변화를 이용하여

대답이 거짓말임을 판별하는데 유의미한 시점은 대답

직후와 대답 이후 1초부터 1.5초 이내이었다. 3) 그러

므로 대답 직후부터 대답 이후 1.5초 이내의 얼굴 특

징점의 전반적인 변화를 이용하여 거짓말과 진실을

판별할 가능성이 있음을 의미한다.
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Table 1. Frequency distribution table of the time when
LSTM cell is activated for deception detection with test data

Timeline of videos

Frequency of 

LSTM cell 

activation

1~0.5 second before answer 0

0.5 second before answer~answer 3

During answer (0.5 second) 7

Answer end~0.5 second after answer 16

0.5~1 second after answer 8

1~1.5 second after answer 19

1.5~2 second after answer 9

2~2.5 second after answer 4

2.5~3 second after answer 7

3~3.5 second after answer 8

3.5~4 second after answer 9

Abbreviation; LSTM, Long short term memory.
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